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BESOINS EN RENSEIGNEMENT ET
COORDINATION

Le défi de I'apres-guerre froide

Les immenses transformations du contexte géopaditiq et
géoéconomique intervenues depuis la fin de la gudrpide ont
considérablement complexifié le jeu internatiortah@cru par conséquent la
difficulté de donner du sens aux réalités auxgsetieus faisons face. De
surcroit, si l'on peut difficilement contester qukheure est a
l'interdépendance généralisée entre les colleéBvitumaines, il apparait
néanmoins clairement que toutes les facettes datsores et de I'échange
entre les nations sont également marquées par ngétidion, voire le
conflit. De ce fait, I'importance de la fonction denseignement se trouve
accrue dans les principaux Etats du monde.

Pour le dire autrement, I'importance du renseigngrdans la défense et
la promotion des intéréts nationaux ne cesse d’antgn pour quatre
grandes raisons :

- la multiplication et I'aggravation des crises icd@les, et I'émergence de
nouvelles menaces globales ;

- 'usage nouveau et systématique des moyens deigerement, de veille
ou méme de déstabilisation - notamment a travers« @uerre de
I'information »' - par les grands concurrents économiques et téaigaes
de la France ;

- le développement rapide des technologies deofinition et de la
communication ;

- l'augmentation hyperbolique du rythme de I'ensEmides activités
humaines - I'hnomme du XXI° siécle est a la foisoblime du virtuel et
« 'homme pressé »...

Dans un environnement incertain et changeant, auahles multiples,
connaitre en temps réel ce qui advient, compreteseévénements et
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anticiper les risques et les chances a venir seleéy des priorités non
négociables pour tout acteur international majeur.

Face a cette situation, notre systeme doit acecékime adaptation en
privilégiant I'anticipation stratégique par le rerdement de ses moyens de
recueil et de ses capacités d’orientation, de ¢oation et de synthese.

Mais dans le méme temps ou les moyens de renseggnesa trouvent
investis d’'une importance nouvelle, le contenu mélmeette activité est en
train de vivre une mutation importante. Le rélalitiannel des moyens de
renseignement des Etats a, en effet, été princigale orienté jusqu’a
présent vers la recherche de l'information sealétenue et protégée par les
Etats. Or ce jeu réciproque du secret et de laerebk clandestine est,
aujourd’hui, confronté aux réalités de ce que lappelle la « société de
linformation ». Entre les médias qui mondialis€mtformation et poussent
a une transparence absolue et instantanée et pEnmmnformatiques et de
télécommunication qui convertissent une masse saote d’informations
sous une forme numérisée apte a tous les traiteplanrétention des Etats
(ou des entreprises) a conserver longtemps degmafions secretes
rencontre des limites de plus en plus évidenteg fac flux croissant
d’informations disponibles sur toutes sortes deoeus.

Dans ce monde ou domine [linformation « ouvertel®, jeu du
renseignement change nécessairement de reglesnmalsvient pas pour
autant obsolete, car en mettant & ce point l'infdrom au cceur de la vie
sociale et économique, ces nouvelles réalités minuio enjeu stratégique et
la principale source de puissance et de richesseldbs, tandis que l'acces a
linformation devient chaque jour plus ouvert, plugspide et plus
transparent, on assiste parallélement a ce qu’'Alaiifler nomma, dans I'un
de ses ouvrages, laguerre totale de I'informatiom 2

Dans ce contexte d'incertitude internationale et létes pour
l'information, I'activité de renseignement conseteeate sa place. Mais elle
doit désormais réserver une part importante a cénquappelle
communément le « renseignement ouvert », car t&agiemment parmi les
informations ouvertes disponibles (mais rendueficdédment décelables du
fait de la surinformation) qu’il va étre nécessadte puiser la donnée
stratégique utile au décideur politique. Et cediis les services de I'Etat
vont se trouver de plus en plus en concurrence @egdtructures purement

privées dédiées a la collecte d’informations.

Des lors, quels peuvent étres les objectifs d'uoiigue publique du
renseignement ouvert ?

L’information « ouverte » au cceur d'une politique rnoderne de
renseignement

Au premier abord, la notion de «renseignement uvesemble
paradoxale dans la mesure ou elle associe deuxesempparemment
antinomiques. L’activité de renseignement — parumeatdiscrete, voire
secrete — peut-elle étre qualifiée d’« ouvertens ggerdre toute signification,
et de la méme fagon ne peut-on considérer quénBrimation est ouverte,



le besoin de renseignement cesse de lui-méme tddefaiette disponibilité ?
En réalité, il nous faut souligner a quel poinh&ion d’'information ouverte

recouvre une réalité variée qui ne prend sa vatpua la suite d'un

traitement approprié, lequel lorsqu'il est effectlgns un but stratégique,
débouche sur une véritable activité de renseignergan ne differe du

renseignement traditionnel que par le caracteraleiment ouvert de la
matiere premiére exploitée.

La notion d’information « ouverte » est issue dicalwlaire en usage
dans les services de renseignement. S’opposairtfarmation « fermée »,
elle désigne les informations qui ne font l'objeauwtune mesure de
protection du secret (classification, protectionygiue, habilitation des
personnes y ayant accés). Classiquement, l'ineeétette distinction se
situe a un double niveau :

- celui du mode daccés: linformation ouverte ,egiar définition,
accessible, a l'inverse de l'information fermée tdbacquisition requiert
'emploi de méthodes clandestines colteuses etéex);

- celui de lintérét stratégique que représeritddimation concernée : il est
d'usage de considérer qu'une information fermée dsine valeur
stratégique supérieure a celle d’'une informationeoie, du fait de son
caractere classifié (qui témoigne de l'intérét gae détenteurs lui accordent)
et parce que le tiers qui y prend, malgré celanamsance bénéficie d’'un
avantage comparatif d'autant plus important quafdlimation en question
est restée confidentielle.

Mais cette définitiora contrariode I'information ouverte, par référence a
linformation fermée, ne rend compte que d'une ipade la réalité, ce qui
amene dailleurs généralement les auteurs traithntcette question a
signaler de plus en plus souvent I'existence dwzene grise » mal définie
entre I'information fermée et I'information ouverteune des acceptions de
cette notion concerne ce que l'on appelle parfaix littérature grise »,
concept qui regroupe des documents qui, bien quaisant pas I'objet de
mesures spécifiques de restriction d’acces, nemamtaisément consultables
(par exemple, les mémoires et les théses univieesifales actes de
colloques,...). Mais, une autre sorte de zone greag pxister, rendant la
situation encore plus complexe.

En effet, la distinction excessivement simplific@dr« ouvert/fermé » ne
fonctionne complétement que par rapport a la lagitpaditionnelle des
services de renseignement, a savoir celle de kgp@tion d’informations
généralement confidentielles. Lorsqu'on sort detecelbgique (pour
s'intéresser — par exemple — & la collecte d’infations a des fins privées et
économiques), on s’apercoit qu’en dehors du modecé's a I'information
et de sa valeur stratégique, il faut égalementdreeien compte la liberté
d’'usage de l'information.

Or, en la matiére, il faut noter I'existence d’infaations ouvertes (au
sens ou leur accés n'est pas limité) sur lesquédless producteurs ou
détenteurs possédent des droits privatifs (prategtar le droit d’auteur ou
la propriété industrielle, protection contractuelpar des clauses de
confidentialité) ou dont certaines utilisations yent étre sanctionnées au



titre de dispositions juridiques particuliéres (paemple les regles de la loi
Informatique et Libertés, la répression du délinitié, la prohibition de la
concurrence déloyale et des ententes...).

Pour résumer, on peut donc répertorier quatre tyiegormation
distincts :
- I'information libre, qui n’est soumise a aucunentrainte d’acces ou
d’'usage ;
- I'information a diffusion limitée (qui, bien qu&étant soumise a aucune
restriction juridique dusage, demeure difficilerhendentifiable et
accessible) ;
- linformation a usage privatif, d’accés libreifsgratuit, soit payant), mais
qui fait I'objet de droits intellectuels qui en tesgnent I'usage non autorise.
- I'information secréte, c’est-a-dire soit une imf@tion gouvernementale
classifiée, soit une information privée considémmmme confidentielle
(concernant les domaines les plus sensibles du ghptitico-stratégique
ainsi que des activités économiques et certairecéspe la vie privée).

La notion d’information ouverte recouvre plus ouinsototalement les
trois premiéres catégories, méme si leurs probigoed sont différentes et
peuvent engendrer des difficultés spécifiques (Ienfrmation pour la
premiére, l'identification et I'accés pratique pdardeuxieme, la violation
des droits privatifs pour la troisieme). La consgigee de cette situation est
que l'activité de renseignement ouvert ne peuteraoutes les informations
de la méme fagon et doit s'attacher a adopter ttagégies de recueil et
d’exploitation différenciées suivant le statut deague type d’information.
On sent donc bien aisément qu'il faut beaucoupfal'tsf et de persévérance
pour élaborer et mettre en ceuvre une politiquecafé de renseignement
ouvert s’intégrant harmonieusement dans la proligma globale du
renseignement.

La démarche est d’autant plus délicate que leahoisment des services
et le défaut de coordination freinent I'efficacif@bale de notre dispositif de
renseignement, par ailleurs remarquable a bierédagds. En effet, dans le
nouvel environnement international, le renseigndnmivert est a la fois
indispensable, complexe et surabondant. Les stegcctuelles sont inaptes
a dégager de cette masse d'informations cellesanti pertinentes et utiles.
Elles doivent étre adaptées afin de permettre ditsgr une
complémentarité efficace entre les informations ccés libre et le
renseignement fermé, relevant des Services sp#salie besoin d'utiliser
de maniére systématique et rationnelle les souncesrtes est d'ailleurs
particulierement souligné par les responsablesmprises.

En somme, le systéme de renseignement francaisdioie part, élargir
ses capacités de recueil par une meilleure prissoempte de l'information
ouverte, d’autre part, se doter d’'un instrumentrarent d'orientation et de
coordination permettant de mieux valoriser I'infation et le renseignement
recueillis.



Le coordonnateur du renseignement: une réponse awéficit de
coordination du dispositif francais

Pour permettre une meilleure compréhension desat&its, quatre
missions essentielles doivent étre remplies enémeatle renseignement.

- Anticiper: c'est-a-dire identifier les tendances de [I'enmitement
international qui conduisent a redéfinir de nowllpriorités pour le
renseignement frangais dans ses diverses compssagtgte fonction
d’anticipation pourrait bénéficier utilement de taéation d’'un Conseil
Consultatif du Renseignement formé de personnatitésrieures au monde
du renseignement mais choisies pour leur compétefigdustrielle,
financiére, diplomatique, militaire ou universigir Cet organisme, pour
pouvoir apporter sa contribution consultative emtecsérénité, devrait rester
confidentiel ;

- Coordonner. c’est-a-dire assurer la circulation de l'infortoa et la
coordination de la mise en ceuvre des prioritésedat diverses structures
de renseignement et d’'analyse (les organismesaaigsin’assumant que
partiellement cette fonction) ;

- Synthétiser c’est-a-dire assurer la rédaction de notes pigues destinées
aux hautes autorités de I'Etat. Des synthéses tiguma seraient également
produites de maniére réguliére par les groupesajetp

- Animer: c'est-a-dire garantir l'unité d’action de la comnauté du
renseignement et le développement de sa cultuseiaule I'Etat.

Ces missions pourraient étre assurées par un dawuateur du
renseignement ». Selon que ce coordonnateur pluaibu moins associé a
I'action, différentes formules sont a envisager.

BN

Une solution, souvent évoquée, consisterait a cnéee structure
nouvelle, calguée sur le systeme américain, qunéame responsabilité
essentielle au Conseil National de Sécurité dipgé une personnalité
proche du Président, ayant en fait rang de minidti@s cette formule ne
correspondrait peut-étre pas a l'esprit de nosititisins, ni a leur
fonctionnement. Elle répond, aux Etats-Unis d’Amée, a un besoin de
capacité d’action globale centralisée répondantea abjectifs lies a la
notion, désormais trés souvent mise en avant, &g américains
mondiaux.

Il faudrait donc conserver ce qui fonctionne adameént, en apportant
les compléments nécessaires lorsque des insufisssant manifestes. On
peut ainsi recommander une option pouvant compgitexsieurs modalités,
qui consisterait a confier a un coordonnateur dastfons permanentes dans
le cadre d’'une mission définie comme suit :

- le coordonnateur, choisi en raison de sa compétepxercerait ses
fonctions a la Présidence de la République ou iladgcomme un relais
privilégié en matiére de renseignement ; cettetiposiui conférerait une
[égitimité incontestable ;

- le coordonnateur serait a la disposition du Peemiinistre dans le cadre
des attributions que celui-ci exerce et des moykm# il dispose dans ce
domaine.



Avec les responsables de ces questions au Cahin@tesnier ministre,
au Secrétariat Général de la Défense Nationale;amité interministériel
du renseignement et avec les directeurs des gsamdices qui concourent
au recueil et a I'exploitation du renseignementderdonnateur animerait la
communauté du renseignement et veillerait & emireti@ esprit de cohésion
et a renforcer la volonté d’action collective.ul feviendrait, en association
avec tous les acteurs de cette communauté, deutasgue les réponses
appropriées sont apportées, soit lorsque les &gochargées des actions
extérieures souhaitent avoir une meilleure compr&ibae des situations, soit
lorsque les responsables du renseignement désioéemir des orientations
ou des directives.

Le coordonnateur n'aurait aucune autorité hiérguahisur les services
qui demeureraient sous I'entiére responsabilitéede ministre de tutelle. Il
lui appartiendrait, en revanche, dattirer l'atient sur le besoin d'une
concertation interministérielle lorsque les infotioas dont il disposerait le
justifieraient. Il serait entouré d’'une équipe kegale professionnels du
renseignement et des relations internationales.da¢nles crises, le
coordonnateur serait a la disposition de l'autodi@rgée de la gestion
opérationnelle de la crise afin d'assurer une sailon optimale du
renseignement.

D’'une maniere générale, le coordonnateur devraitargs le bon
fonctionnement et l'efficacité de la communauté munseignement, au
service des autorités responsables de la décisiomee l'action. Le
coordonnateur serait en somme un « faconnier dseigmement ». Avec
l'aide d’'un petit nombre de chargés de missionmdttrait en forme la
production, aujourd’hui dispersée, enrichie desnéléts de renseignement
brut, sélectionnés et présentés par les servicmetion de leur intérét.

Il aurait pour mission d’élaborer des synthésesetiseignement pour le
Chef de I'Etat, le Premier ministre, et les membdes Gouvernement
habilités a en connaitre ; de mettre en forme, iaues fiches d'alerte
permettant une meilleure anticipation et la préamades décisions
adaptées aux menaces futures.

La méthode d'élaboration de ces documents feraiteégent toute sa
place a l'esprit de coordination, de travail en pmm. Une réunion
hebdomadaire rassemblerait autour du coordonnsewhefs des services
de renseignement et de sécurité, et les respossqbédifies, désignés par
les autorités gouvernementales.

Cette rencontre serait préparée par les contactguligés
gu’entretiendraient les chargés de mission aveas lezorrespondants
désignés dans les services, et les départementstérigls. A ce niveau
s'élaboreraient les projets de notes qui constieat la base du travail de la
réunion hebdomadaire au cours de laquelle serdigfiis les thémes qui
seraient repris dans la synthése destinée au @Htelt.

L'échange de vues le plus libre devrait étre laeréq la réunion de
coordination. Et le coordonnateur serait strictem&mu a un devoir
d'objectivité. Il ne masquerait pas les divergersiesles devaient exister. Si



la confrontation des points de vues ne permettatde les surmonter, elles
seraient présentées au Président en la forme, plleqaient, ainsi, sa
réaction.

Le projet de synthése hebdomadaire du renseignesaeait alors mis en
forme par le coordonnateur et les chargés de misstotransmis pour
approbation aux membres de la réunion hebdomadaireoordination. Il
serait enfin remis au Président de la Républiguesi aqu’au Premier
ministre, et, éventuellement, aux membres du Gaereent désignés par le
Chef de I'Etat.

Bien entendu, les réunions hebdomadaires de catiminne seraient pas
limitées a la préparation de la synthése. Ellegiaet |'occasion réguliére de
nourrir I'échange entre responsables, de susciteutrds productions,
d’autres réflexions, qui alimenteraient I'actionsd8ervices, appelleraient
des orientations, des directives, qu'il appartiaitdi I'autorité politique de
donner.

Une des responsabilités essentielles du coordanmsdeait donc de créer
cet esprit « club du renseignement », préfiguratienl’émergence d’'une
« communauté de renseignement » qui ne se bairaisur la confiance.

Il préterait, également, un soin particulier & lecudation rapide du
renseignement ou de linformation utile. Cet étasgdrit est fondamental
dans le domaine économique, scientifique, techigleget commercial.
Dans ce but le coordonnateur devrait entretenirapport étroit et constant
avec les acteurs majeurs (notamment le Haut reaptmnschargé de
l'intelligence économique) du dispositif nationahtelligence et de sécurité
économiques (articulé sur le traitement de linfatimn ouverte) qui se met
aujourd’hui en place.

La formule du coordonnateur est moins ambitieuses sloute, que celle
d'une autorité nationale du renseignement. Cepdn@#le ne brise aucun
maillon hiérarchique. Il s’agirait d’'un systéme Bitd, qui pourrait étre
infléchi en fonction des résultats de I'expérienge. tout état de cause, il
serait susceptible de contribuer sans heurts, pnafsndément, a I'évolution
des mentalités indispensable a celle de notre sitsijpte renseignement.

Quelle que soit la solution choisie (coordonnataurutorité nationale),
il N'en demeure pas moins évident que la Francepogrra ni faire
I'économie d’'une réflexion rapide et approfondier @on dispositif de
renseignement ni, surtout, se dispenser d’'un vegoueffort de coordination
que la situation internationale et les défis quvetd relever notre pays et
I'Europe rendent plus indispensable que jamais.
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