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LES DEFIS DE L'INTELLIGENCE
ECONOMIQUE

Selon la définition dorénavant admise, l'intelligenéconomique c’est
la maitrise et la protection de l'information ségigue utile pour tous les
décideurs. Avant d’aller plus loin dans les comraigas sur ce concept, |l
me parait nécessaire de préciser I'évolution récedd I'une de ses
composantes essentielles et de la prendre en caraptelle va impacter
I'ensemble du dispositif.

L'évolution du renseignement

Quatre éléments sont en train de modifier fondaatement le monde
et les techniques du renseignement.

Le premier point concerne I'évolution des objectitsrenseignement et
sa  définition  actuelle. Initialement, le  renseigeen  était
fondamentalement d’ordre géopolitique et militateuel s’ajoutait
parallelement le renseignement policier. Depuis dagées 1970-80, la
finalité évolue et on est entré dans un systéme uatrg activités
diversifiées : le renseignement policier qui seafise de plus en plus sur la
lutte anti-terroriste ; le renseignement militagna, outre le renseignement
classique opérationnel, se caractérise par la relohest la surveillance de
la prolifération et des technologies duales ; lesedgnement géopolitique
et diplomatique traditionnel ; enfin le renseigneméconomique, volet
émergent qui prend une importance croissante. LiegloASaxons en
général, les Anglais en particulier, mais aussiJagonais et les Russes
'ont développé au point que, selon certains esparelui-ci représente
aujourd’hui plus de 40 % de leur activité au dégnmndes autres secteurs.

Le deuxiéme point est lié au développement desntdobies de
I'information qui ont provoqué un bouleversementl'dpproche du cycle
du renseignement. Aujourd’hui il y a tant d’infortia@s disponibles dans
le monde et leur diffusion est tellement rapideilgsérait absurde de
consacrer les moyens humains a cette premiére pleasecherche. Il est
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plus efficace de commencer par utiliser les moydasveille et de
surveillance pour ratisser large au travers degcssuouvertes. C'est
seulement aprés les avoir toutes utilisées puasveir fait la synthése, avec
des moyens techniques ayant la capacité de laeéautomatiquement en
guelgues minutes, que I'on doit mettre en ceuvredherche humaine pour
compléter et affiner 'acquis. Ainsi la recherchentaine n'a plus pour
mission daller a la péche aux informations maisexgloiter et
d’approfondir si nécessaire ce qu’on a trouvé deariget. Tout indique que
les Anglais et les Russes ont trés largement désamite évolution du réle
et du positionnement des différents types de retleeet que cet objectif
préside au recentrage actuel de la CIA. Son duecRorter J. Goss, vise a
sous-traiter la recherche sur sources ouvertes g@gpnsacrer a la partie
jugée la plus noble et difficile, mais aussi lasplavisible du métier : la
recherche humaine. Notons que la France s'interemgere compte tenu
des bouleversements et des remises en cause gumpeke.

Le troisiéme point est celui de la spécialisatian les quatre volets du
renseignement représentent des métiers différdatspécialiste financier
du blanchiment ou du transfert des capitaux a jgepioihts communs avec
le policier qui enquéte, avec le géopoliticien duavaille sur les
mouvements d'opposition ou de guérilla, ou avesplécialiste de langues
exotiques. Il est devenu impossible de concevomgant de renseignement
polyvalent, alors que c’était encore la norme & yne trentaine d’années.
Il faut désormais disposer de spécialistes danguehbranche, auxquels on
donnera une formation d’'agents de renseignemeirstldanspécialité.

Le quatriéme et dernier point est la conséquergique des trois autres.
A partir du moment ou il y a plusieurs poles decsg@és, la nécessité
d'une coordination s'impose. C’est pourquoi les Rigyont créé un doint
Intelligence Committee» et que les Américains tentent d'en faire autant
tout en rencontrant d’énormes problemes d( au tivadel réflexe
d'autarcie de tous ceux qui, ne voulant pas petdrepouce de leur
indépendance, le camoufle sous de discutablengd sécurité.

Ces quatre éléments fondamentaux sont la grilleectere permettant
de décoder tout ce qui se passe dans les grandslisagmontrent aussi les
changements considérables a réaliser pour fairRigévan systeme ayant
privilégié le géopolitique puis I'anti terrorisma eubliant le reste. C’est ce
type de constat qui a poussé en son temps lesingiita créer la DRM
(Direction du Renseignement Militaire), et I'Intéur & envisager de se
doter d’'un service de renseignement policier issuadDST et des RG.
C’est lui qui fait émerger I'idée d’un service éoaomique dont 'embryon se
trouve probablement dans certains aspects de Uatate de la mission
d'intelligence économique voulue par le Premieristia.

La mission de I'intelligence économique

Cette structure a pour mission principale d’ideetifies capacités de
'Etat pour les coordonner et agir dans le domad®e l'intelligence
économique au profit des décideurs quels gu'ilergot entreprises privées



ou publiques. Il faut leur donner l'information isdensable pour qu’ils
soient compétitifs et puissent se battre a « arégees » avec leurs
concurrents dans la compétition mondiale sachast apaque puissance
essaie de modifier les équilibres en faveur deosgmes intéréts.

Pour pouvoir, au niveau frangais, assurer cettériseide I'information
stratégique utile et aider les responsables a peatel« bonnes décisions »,
il faut commencer par développer des outils moderaie sécurisés de
recueil et d’analyse de situation. Le programme\stissement européen
dans ce domaine va jouer un rble précieux pour rebalancer la
domination excessive des outils anglo-saxons gésemtent parfois des
failles utilisables par des concurrents mal intemies. Dans la compétition
mondiale actuelle, I'enjeu majeur se situe danmddtrise des nouvelles
technologies. Une dépendance trop affrmée envertains opérateurs
internationaux est la garantie de la perte progresde contréle de la
situation. Il faut donc détecter ce qui se faiteaits et investir en recherche
pour développer I'innovation. Par ailleurs si desiétés étrangeres sont en
mesure de racheter nos entreprises les plus perfbesiou d’'en prendre le
contrble un certain nombre de technologies nous apmdront
définitivement. Sur ces sujets les regles miseplaoe par la premiere
puissance mondiale, en dépit de son libéralismeh&ff pour protéger une
industrie déja dominante sont révélatrices d'uraiteé qu’il faut regarder
en face.

Cela implique ensuite d'orienter et de coordoneetrdvail de chaque
administration ce qui est loin d’étre simple vipl@apension naturelle de la
plupart d’entre elles & s’appuyer sur leur effitigbour se comporter
comme un tuyau dorgue indépendant. Introduire lation de
transversalité, et donc d’interministérialité, damsEtat traditionnellement
et résolument vertical au niveau de ses structuesst, pourtant
indispensable vu le nombre de ministéres contribadi@conomie. Il faut
enfin étre en mesure d'aider les entreprises aé&endre face a des
attaques étrangeres, ou pour les accompagner leltsgunégocient des
contrats a [I'étranger. L'évocation de ces probléguats permet de
comprendre pourquoi tous les grands pays, y cong@hine et I'Inde, se
sont lancés dans I'aventure de l'intelligence éoainae.

La connaissance de [I'environnement concurrenties decteurs
stratégiques au niveau mondial, 'acquisition @edpacité d’anticipation
requise pour avoir une chance de gagner, la déteetila mise en ceuvre
de parades aux distorsions de concurrence paoikgslés normes et les
standards locaux ou internationaux, sont des érsoamantiers sur lesquels
il y a pléthore d’acteurs et d’interlocuteurs, motaent publics. Le champ a
couvrir oblige a travailler conjointement avec tdes ministeres concernés
par I'économie — au sens stratégique du terme pramier rang desquels
les ministeres régaliens responsables du rensegrtetraditionnel que
sont la Défense, I'Intérieur et les Affaires étrares, mais aussi I'lndustrie,
les Finances, la Santé et les Transports, sandepoubk Services de
renseignement eux-mémes.



Pour pouvoir assurer dans les meilleures conditaatge coordination
nécessaire, la mission d'intelligence économiquetté rattachée au
Secrétariat Général de la Défense Nationale, asganidépendant du
Premier ministre. La structure elle-méme, armée @es personnels
motivés et compétents capables d’agir en fonctemsituations, est souple
et adaptable. Elle s’appuie sur un groupe permamgnt se réunit
bimensuellement et comporte des représentants Riveau des sous-
directeurs ou des chefs de service - de chacumif@stéres concernés.
Chaque fois gu’un probléme intéressant est détsgtégtude est confiée a
un groupe de travail ad hoc élargi a des expettriexrs. Il est chargé de
fournir des conclusions et de proposer des actiaus intéressés :
amendement d’'un texte de loi, recommandations deri¢&, création de
fichiers, répertoire d’entreprises...

Au-deld de ces structures formelles et des proldéde moyens —
techniques, financiers et humains — qui se poséoessairement, toute
I'équipe a conscience de vivre une aventure unipres laquelle chacun
joue le rble de défricheur dans un domaine nouveaparticipe a la
construction de I'avenir. Cette impression est odBE par le fait que tous
les interlocuteurs, tant au niveau politique qu’adstratif, sont convaincus
qu'on peut améliorer notre efficacité, en travailaur I'organisation et
ayant le courage d'analyser sans détours les éadwrume les réussites
pour en tirer des enseignements

Les différents acteurs de I'lE

Au grand dam des chantres du libéralisme absolpps#s a toute
politique industrielle et partisans du repli de tdE sur son domaine
régalien, il faut reconnaitre que sans lui l'avemtude [l'intelligence
économique n’aurait pas vu le jour dans notre pal@s que les Etats-
Unis avaient déja mis en place leur programme &6,18est I'Etat par un
rapport de la Documentation francaise écrit par éqeipe présidée par
Henri Martre, puis en 2003 en faisant réaliser eacord rapport par le
député Bernard Carayon, qui a été le fer de lance la mise en place de
ce nouveau concept. En dépit des efforts de gaslgionniers comme
Rémy Pautrat et Bernard Esambert et face a beauteugsistance au
niveau des entreprises nous avions pris un tekdrgbar rapport aux
principaux pays étrangers qu'il convenait de régigioureusement.

Cette action s’est d’abord exercée sur le plaritdeial par le biais de
quelques préfets de régions qui ont exploré plosieuoies de
sensibilisation des petites et moyennes entrepagesioyen des services
de I'Etat, d’associations régionales et des orgdiniss consulaires. Les
résultats obtenus ont amené le ministere de liguéra étendre le
périmetre d’action a 'ensemble des régions pyetexr les bases de ce qui
est devenu les pbles de compétitivité.

L'intelligence économique manquerait d'efficaciiéee ne bénéficiait
pas d’'un certain nombre de relais dans la socigtie.cLes Chambres de
commerce ont ici un réle majeur de fédérateur ietemédiaire au méme



titre que les syndicats patronaux ou professiontmisme le MEDEF ou le
CIGREF et les fédérations comme celles du batimente la plasturgie.
Tous sont maintenant convaincus de la nécessitaptfar I'intelligence
économique aux 2 300 000 petites et moyennes eiseepen faisant
parvenir au niveau de chacune dentre elles lemeiés sélectionnés
indispensables a leur compétitivité. Tous se rendempte de I'utilité de
l'intelligence économique comme méthode et commeraghe pour
améliorer la compétitivité de toutes nos entrepgrise

A cOté de toutes ses organisations et servicediffusent I'intelligence
économique il ne faut pas oublier les cabinetsiahgés et les prestataires
de services en audit, analyse, et stratégie quiessentiels pour les petites
et moyennes entreprises ne pouvant s'offrir leurspges experts.
Lefficacité de leur action implique qu'ils possédeune véritable
qualification dans cette spécialité et pour lessplaportants d’entre eux,
qui sont souvent d’origine étrangére, qu’ils respecstrictement les régles
déontologiques de secret pour les données qu'ilts @menés a collecter
dans le cadre de leurs missions.

Aujourd’hui toutes les entreprises du CAC 40 omistitué un service
d’intelligence économique. C’est généralement sulte d’échecs dans des
négociations qu’elles ont pris conscience des nas/eegles issues de la
mondialisation et de [limpossibilité de se sous&raaux lois d’une
concurrence exacerbée dans laquelle les pays émengeulent avoir les
mémes droits que les pays développés et pouvaiatiser sur leurs points
forts dont celui du colt de la main d'ceuvre. Daesceadre certaines
industries sont plus sensibles que d’autres: laotule, les énergies,
'aéronautique, I'armement ou la pharmacologie sqatrticulierement
exposeées. Ayant I'obligation de connaitre ce qufageailleurs et de se
protéger d’une maniére ou d'une autre, elles sblig@es de faire appel
aux techniques de l'intelligence économique.

Tous ces efforts d'ouverture et d'adaptation padsbord par la
formation des personnels concernés. A partir dedédinition de
I'intelligence économique et d'un référentiel quiparmis d'en tracer le
cadre et les grands chapitres nous entrons danghase de mise en place.
Elle couvre la formation continue par les organisrer charge de ce type
d'enseignement et la formation initiale dans leandes écoles et les
universités. Ceci va prendre du temps puisque alergsrogramme il
convient de former les formateurs et de veillereaque les étudiants
puissent trouver des emplois correspondant a tee si® leurs écoles.

La mise en place de regles du jeu

Si on prend I'exemple de la Chine qui a pour arbitdéclarée de
rattraper les plus grandes nations industrielless das vingt prochaines
années, on voit bien ce pari est impossible anafteipar un processus de
développement exclusivement interne dans un délasiacourt. Il lui
faudra nécessairement « court-circuiter » le teempsitilisant toutes ses



capacités pour acquérir ailleurs, sous une formesaws une autre, la
majeure partie des technologies requises au redpestin programme

Face a la pression exercée par tous ceux qui tealgmenter leur part
du marché mondial la seule vraie réponse consistetire en place des
regles du jeu claires et applicables dans toupdgs. C’est rarement le cas
aujourd’hui car beaucoup ont tendance a se prigitém a les contourner.
Face a la difficulté de faire respecter les accondsrnationaux, il faut
arriver & convaincre que le non respect des noretele piratage des
brevets est ruineux pour les entreprises comme [@su€conomies. La
reconnaissance et la surveillance des normes sotall coeur de I'action
d'intelligence économique.

En théorie chacun des pays s’efforce de mettrelare gles régles de
comportement, puis de les ajuster avec ses pamsnaafin que ses
entreprises bénéficient des mémes droits que Iebkke des acteurs
économiques des autres pays. Mais la vraie rédiprodest pas encore
accessible : les lois européennes sont distinctss Idis américaines,
japonaises ou chinoises et les traitements réseatés entreprises
sensiblement  différents. C'est particulierement i vrgour les
investissements étrangers pour lesquels I'Européigoie la politique la
plus libérale. Chaque pays appliquant ses propFgkes, il importe de
trouver entre eux et les entreprises européennesetain équilibre et
surtout le respect de l'autre. Il ne s’agit pas abgler a la tentation
protectionniste en mettant des barrieres pourrsgéger des agressions
extérieures mais d'utiliser les ressources dedlliigience économique pour
mieux connaitre les lois et usages du pays d'aigia I'entreprise pour
définir la régle du jeu avant méme que la partieesggagée.

Face a la concurrence mondiale un des grands diEgisnnées a venir
pour nos industries sera de parvenir a travaillesemble au niveau
européen. Les technologies sont en effet trop oséte et les champs
d’investigation trop vastes, pour prétendre pouvimut maintenir et
développer au niveau d'un pays. Dans ce nouvearecad dehors des
domaines purement régaliens, [lintelligence écdgam va devoir
apprendre a travailler au niveau européen. A Binstle lindustrie
d'armement, on peut espérer qu'une « agence eurnpéd’intelligence
économique » verra le jour d’ici a une dizaine dées.

Le bilan de la période

Apres deux années d’activité, le bilan de mise lanepde l'intelligence
économique est plutdt positif; les résultats obersont nettement
supérieurs aux espoirs qu’'on pouvait avoir a I'emdpien gu'ils soient
inférieurs & ce que l'on voudrait atteindre. |l es&i que face a des
objectifs ambitieux certaines spécificités franeaisie facilitent pas les
choses. Chacun sait que l'intelligence économigpese sur le partage de
linformation et le travail collectif or les Franisasont culturellement
opposés a ces modes d’action, contrairement awatigises ou aux Anglo-
Saxons pour lesquels ces dispositions sont nagarell s’agit donc de



mener a bien une véritable révolution culturell®y procédant par
consensus, pour convaincre les acteurs de s’apgrdes méthodes et
d'acquérir de bons réflexes. Mais tout cela premdednps.

Lorsque I'on regarde le chemin déja parcouru, oih gg@e nous avons
réalisé toute une série d’actions techniques eirastmatives, élémentaires
mais indispensables, pour mettre en place un edreciser les regles du
jeu pour toutes les entreprises. Sachant qu'ilislzign de la construction
d’'un avantage concurrentiel défendable et durafadallu commencer par
une définition de l'intelligence économique. Cegemis de lui donner un
contenu et d'y sensibiliser les acteurs, de coimstrun référentiel de
formation et d’avancer sur les programmes qui ecodént, d'étudier
I'ensemble des lois et décrets régissant les oglatconcurrentielles pour
travailler sur l'adaptation de I'arsenal législatiet d'identifier les
entreprises dans les secteurs stratégiques pouvoipoumieux les
accompagner. Aprés avoir construit le socle ileestintenant a faire le
reste, c'est-a-dire a aider et accompagner legpiges, en commengant
par les PME/PMI dans leur combat concurrenti¢lceene sera pas le plus
simple.

Dans un monde dominé par la toute puissance derhivation, celui
qui nen dispose pas, qu'il soit un Etat ou unereprise, se trouve en
position défavorable. Dans ce cadre le renseigneg@mnomique est vital
pour la survie et le développement de nos entefriwut comme pour le
maintien de notre pays a un certain niveau de puigset d'indépendance.
Il ne s’agit donc pas de confondre l'intelligena®@omique avec quelque
forme d’espionnage que ce soit, mais bien de lasidérer comme une
méthode utilisant des techniques d’avant-garde ppprendre a connaitre
le milieu dans lequel on va agir, identifier legtpaaires avec lesquels il
nous faudra entrer en concurrence, anticiper lesaoes qui peuvent étre

mises en ceuvre pour s'en protéger, et négocier dweéelles chances de
succes.



