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LE RENSEIGNEMENT AU SERVICE DE LA
PUISSANCE

La légitimité de la permanence du renseignement a été dégeodans le
cadre des opérations militaires durant les deux guerredizies. Mais
c'est la guerre froide qui a imposé aux protagonistes des Beacs I'usage
tous azimuts du renseignement dans la conduite de leuigp@itie sécurité.
L'effondrement du systéme soviétique a abouti a la dispariie la menace
principale dont découlait la place prise par le renseigmerdans la gestion
des relations internationales. Aprés la chute du mur deirBed faible
probabilité du risque de confrontation nucléaire ainsi e#acement du
role de I'ex-URSS dans les conflits de faible intensitératé¥ent la portée
stratégique du renseignement dans les mécanismes de erigidion des
démocraties. Mais le développement du terrorisme islagngjua premiére
guerre du Golfe relancérent de maniere conjoncturelle Isoibe de
renseignement.

Cette tendance s’est renforcée dans les périodes de crises Aes
attentats du 11 septembre 2001, les services de renseighdiae certain
nombre de pays occidentaux ont di concentrer leurs reeohromaines et
techniques sur la lutte contre le terrorisme islamique, artiqulier la
nébuleuse d’Al Qaida. Cette mobilisation a ralenti, pafpendant prés
d'un an, le traitement des autres dossiers auxquels le popedtique
n'accordait pas la méme priorité. L'ampleur des moyens ctéfe au
renseignement dit de « service public », comme ce fut lela@sde la
libération des otages en Irak, a renforcé cette prédomesécuritaire dans
la gestion des menaces. Dans les services étatiques Bamgdionction
renseignement s’articule principalement autour elexdyrands poles :

« Le renseignement dit de sécurité qui couvre notammentta daintre le
terrorisme et la surveillance de la prolifératiarciéaire.

« Le renseignement a vocation militaire découlant des nissio
permanentes de I'armée francaise ainsi que celles qu'algernsur les
théatres d'opération extérieure en Bosnie, en Afghanistaen Cote
d’lvoire.

! Christian Harbulot est directeur de I'Ecole de Guerre éauigae ; il est I'auteur
de plusieurs articles et ouvrages (voir bibliogiaph fine).



Cette orientation gravée dans le marbre semble relégueayan rdes
accessoires deux problémes majeurs qui conditionnentialfwi I'avenir
de la France et de [I'Europe: [linfluence croissante desalitiés
géoéconomiques dans les relations internationales gpdénde la société
de l'information dans ces nouvelles formes d’affronteraemin médiatisés
dans lesquels la violence physique joue un rble quasi mergiDette
position est-elle justifiée par la mondialisation des éges, 'ouverture des
marchés nationaux et le désengagement des Etats dans laesie d
entreprises ? Beaucoup d’experts publics et privés semnltdepenser. En
apparence, le renseignement étatique semble marginaiséaptonomie
prise par les grandes entreprises dans leur confrontatinoucrentielle. Si
la privatisation des activités de renseignement dans leadwméconomique
est une réalité amorcée aux lendemains de la guerre frdideneegomme
pas pour autant le réle des Etats dans leur recherche deapoéssC’est
justement sur ce point précis que porte le débat sur la néceds
comprendre I'évolution du réle du renseignement dans cetierre
économique du temps de panenée par les pays qui cherchent a imposer
leur suprématie dans des enjeux géoéconomiques aux dépserintéréts
d’autres nations.

L’économie au cceur de la problématique de puissance

Depuis I'avenement des révolutions industrielles, le neoéddonomique
a deux faces : celle de I'échange qui est tourné naturellerwers
l'ouverture des marchés et celle de laffrontement qui sepsur la
concurrence des entreprises et sur les rivalités des Exatdrairement aux
idées recues, les affrontements économiques entre Etate nenfondent
pas avec les enjeux purement concurrentiels. S'ils ont esgtula méme
finalité, c’est-a-dire la recherche de la suprématie pppoa a I'adversaire,
ils se différencient en termes de théatres d'opérationctelas et de
politique de renseignement. Il arrive en effet que les &tgdes entreprises
et des Etats divergent sur le fond. A titre d’exemple, lesregmises
cherchent a délocaliser leurs activités vers des pays a dlases pour
préserver leur compétitivité tandis que les Etats tentemhdintenir par tous
les moyens une base industrielle sur leurs territoires.rean@re puissance
mondiale, les Etats-Unis d’Amérique, n'a pas hésité a metaune
dérogation a I'Organisation mondiale du Commerce pourmpaurcentage
des contrats passés sur le territoire américain soit dbiigenent affecté a
des PME américainés Dans le méme ordre d’idées, la compétition
énergétique qui oppose les Etats-Unis (contrble de I'acaes réserves
mondiales de pétrole) a la Chine (achat d’'une énergie Yitedepas grand-
chose a voir avec les objectifs de rentabilité financiere ga fixent les
actionnaires des grands groupes pétroliers occidental.fid de I'année
2005, Vladimir Poutine nous a rappelé un des fondamental pleissance
économique découplée des logiques de marché en agitantnacmele la
réduction des livraisons de gaz a I'Occident lors du difi€@evec I'Ukraine
sur le prix du gaz.



Depuis la fin de la seconde guerre mondiale, les élitesigoét et
industrielles de I'hexagone ont pris I'habitude de placerdevenir du
développement des entreprises dans le sillage de I'écenaméricaine. La
politique de puissance menée par le général de Gaulle eA68 ét le
milieu des années 60 n’a pas contrecarré ce choix implicés.mesures de
rétention prises par le général de Gaulle pour limiter Wiehce
géoéconomique des Etats-Unis sur I'Europe (droit de vepwier contre
I'entrée de la Grande Bretagne dans le marché commun, dstag bur la
position dominante du dollar) ont eu des effets limités dartemps. Aprés
sa démission a la suite de I'échec du référendum de 1969 litigpe de
puissance initiée par le général de Gaulle se restreint gmua quelques
prés carrés comme [I'électronique, l'optique, l'optrarég les télé-
comnunications, les hautes énergies, les matériaux, lescgs du vivant,
les sciences du globe, I'informatique. Toutes les prasgementifiques et
industrielles & double application civile et militaire p@ient relever du
domaine du renseignement. En revanche, rares sont cewkasi|'appareil
d’'Etat, osent se lancer dans une formulation évolutive d#gres de
puissance a partir d’'une vision géoéconomique. Les débsisles
entretenus autour de la notion de guerre économiga@tionneront le
désintérét de la haute administration et des politiques lestaffrontements
économiques du temps de paix et surtout les encouragerdnteérdire de
penser la problématique de I'accroissement de aincss

La nouvelle Iégitimité de la puissance

Les deux conflits mondiaux et la guerre froide ont établi uapport
dominant entre la mesure de la puissance et la course auwxmame La
disparition du Bloc de I'Est a modifié cette perception doanite des enjeux
de puissance. La force de frappe militaire a perdu peu a pesode
importance au profit de la force de frappe économique. Emsndé quinze
ans, le contexte international est devenu propice aux ra#ments
économiques de toute nature. Plusieurs facteurs ont jou@edécisif dans
cette mutation :

« la division du monde en trois grands poles géoéconomiquesixi:

Etats-Unis, Europe, Asie ;

« le durcissement de la compétition a cause de Il'augmentation

significative du nombre de pays industrialisés ;

+ les délocalisations vers [|'Orient et [Il'accélération de
désindustrialisation en occident ;

« la réduction des ressources énergétiques acceélérée panidaance de
la Chine et de I'lnde ;

« la recherche de suprématie des Etats-Unis dans le contréée d
technologies de I'information ;

« la limitation des marges de manceuvre de I'Occident vissade la
Chine a cause de sa politique d’innovation techgiglee tous azimuts.

Un tel changement de contexte a eu des conséquences suessxm
des besoins dans le domaine du renseignement économigge.elu 1989,
la priorité des services de renseignement du monde librel@tatte contre



le pillage technologique orchestré par les services deeigmsment de
I'Union soviétique et les pays membres du pacte de Varsdtiel981,
I'affaire Farewelt a révélé I'ampleur du pillage effectué dans les
établissements militaro-industriels, les laboratoires récherche et de
nombreuses entreprises de pointe du monde occidental. Aita de ce
scandale, le gouvernement francais expulsa une cinquant@diagents
soviétiques opérant sur le territoire national. Le trausnag causé par cette
révélation a laissé des traces durables. Depuis quelgnéggnes autorités
francaises expulsent discrétement chaque année deuxsaagents russes
sous couverture diplomatique pour rappeler a la Russidlguigavait guéere
changé ses habitudes a la suite de I'effondrement du systéevigtique. De
leur c6té, les Etats-Unis, par le biais du FBI, se mirent amanmiquer
régulierement une liste de pays soupconnés de s'intérdesieop prés aux
innovations technologiques nord-américaines. Des paysaoonmunistes
figurent désormais en bonne place dans les dixiprerdu classement.

Cette nouvelle dimension des rapports de forces incite lef clu
département d’Etat Warren Christopher a déclarer offeeént en 1993
gue la sécurité économique devait étre élevée au rang degoespriorité
de la politique étrangere des Etats-Unis d’Amérique. A IEiédince de
I'ordonnance francaise de 1959, notamment sur la Défermeoéuqué, la
nouvelle doctrine américaine souligne le besoin d’'unetégia concertée
entre le pouvoir politique et les acteurs économiques amiés afin de
faire face aux pratiques de concurrence déloyale des aptgs et de
conforter le leadership des Etats-Unis sur I'économie naled Cette
officialisation indirecte des affrontements économigaegonné lieu a une
série de mesures opérationnelles auxquelles ont été éssoplusieurs
agences fédérales de renseignement. Dans cette grille dmree
géoéconomique, contrairement aux us et coutumes des calfiad’ordre
géostratégique, I'adversaire peut étre aussi un alliérefgent dit, les regles
de solidarité contre le monde communiste, qui ont été d&fipar les Etats-
Unis aux lendemains de la seconde guerre mondiale dans dasismes
tels que 'OTAN ou I'OTASE ne s’appliquent pas aux affrontnts
économiques de l'apres guerre froide.

La recomposition du monde va influer progressivement saéfinition
des politiques de renseignement dans le domaine éconondglecces aux
secrets scientifiques et industriels des pays les plusomeaits reste un
objectif important, I'évolution des enjeux compétitifssetrtout I'émergence
de nouvelles dynamiques de puissance élargissent le chattpvidés des
services de renseignement. Les négociations interné®naenées au sein
de I'Organisation mondiale du commerce, les projets teldygigues comme
le projet Galiléo concurrent du GPS ameéricain, les comipést globales
autour des enjeux tels que I'énergétique ou I'agroalimemtées stratégies
d’influence commerciale des paysonquérants dans les économies
émergentes, les applications industrielles des biotdobies et des
nanotechnologies sont autant de domaines ou les besoimnseignement
ne s’'arrétent pas a la connaissance de l'autre. Les paysjuérants
élaborent des démarches de renseignement dont I'objettd eecherche de
la domination durable des marchés stratégiques.



A la fin des années 90, I'aile la plus innovante de I'école dmagement
stratégique américaine a donné un apercu de la nouvellé&pnatique dans
laquelle s’insére la fonction renseignement. Le profesBéchard D’Avenf
émet alors I'hypothése que la pérennité d’'une entreprigeert® de la
maniére dont elle va imposer sa suprématie stratégiqueesumarches,
notamment en affaiblissant la concurrence. Les paysjuérantappliquent
un raisonnement similaire lorsqu’ils cherchent éaitre leur puissance.

Afin de mieux cerner cette nouvelle approche des enjeux dssauoce,
les deux tableaux suivants schématisent les axes d’imovedes Etats-
Unis et de la Chine pour défendre leurs intérébmeémiques.

Etats-Unis : la préservation de la suprématie

- Dominer les secteurs-clés de I'’économie mondiale (irrtasstde
Défense, industrie de la connaissance, industrie des dtajias de
I'information, industrie de la sécurité).

- Préserver I'avance dans les technologies de goint

- Controler les flux d’'information au niveau monidia

- Influencer les organisations internationales (FMI, Bamgmondiale
OCDE).

Chine ; la recherche de puissance

- Récupérer la connaissance des pays en pointe

- Jouer sur les conflits d’intérét entre les Etaigs et I'Europe.
- Créer des dépendances durables vis a vis ded'offinoise.

- Capter le maximum de ressources énergétiques matieres premiéres.

La prise en compte des stratégies de puissance qui porteiritatau
développement de I'économie francaise n’est pas consdéoégnme un
objectif prioritaire dans les orientations du renseignenfi@ncais. Ce choix
dont la responsabilité incombe directement au pouvoirtigak s’explique
par le fait que la France n’'a pas de stratégie d'accroissedegpuissance en
tant que telle mais plutét une démarche historique de piiotecdu
patrimoine. Dans le meilleur des cas, cette réflexion sietée a la notion
d’'indépendance, fer de lance de la politique impulsée pagélecral de
Gaulle. Cette absence de régénérescence de notre polipaissance a
généré une certaine confusion dans l'esprit des décidezosoéiques.
Lorsque le Premier ministre, Dominique de Villepin, a mis arant la
notion de patriotisme économique, certains cercles dinge du MEDEF
ont manifesté leur désapprobation dans le recours a catteul®, alors
gu’elle est trés bien acceptée dans les milieux patronawxieains proches
du pouvair.



La sous estimation francaise du renseignement écan@ue
L'orientation des missions du renseignement francais af@tément

marquée par la tendance du pouvoir politique a priviléges mnenaces
asymetriques. La polarisation des missions de renseigmesueles besoins
d’ordre sécuritaire et la gestion des crises internatemal relégué au
second plan les autres facteurs de menaces. Les contadiale cette
approche sont apparues lorsque la réflexion s’est engagédelut des
années 90 sur le concept d’'intelligence économique. Celtésulte d’'une
analyse comparée des processus globaux de maitrise derriation

générés successivement par la Grande Bretagne, I'Allemégdapon et les
Etats-Unis. Dans [l'histoire de ces différents pays, le earement
économique a joué un rble déterminant dans leur positioenersur

I'échiquier mondial. Au début des révolutions industesll la Grande-
Bretagne a intégré l'aptitude naturelle d'une partie de éhlt®s pour
I"intelligence & sa dynamique d’expansion commerciale Il existe un

consensus général pour affirmer que, dans la majorité deéidope de la

croissance de I'empire, son expansion a été un sous-prdeuid défense
des intéréts commerciaux britanniques, plutdt qu'une eeche

systématique de conquéte territoriate

Dés 1914, des Alleman®lsnt formalisé une réflexion stratégique sur les
affrontements économiques du temps de paix, en accordadtainentral a
'acquisition d’informations a I'étranger et a la protexti de ses secrets
industriels. Dans I'histoire des pays industrialisés,dpalf est le premier a
avoir systématisé l'usage du renseignement dans sa pelitige
développement pour combler son retard sur I'Ocdiden

Ces points de repére fondamentaux, trop longtemps ignonésegitimé
a posteriorila politique d’'intelligence économique mise en ceuvre pairAl
Juillet®, aprés la sortie du rapport du député Bernard Carayon. Si
'essaimage de lintelligence économique au sein de |'egipa’Etat est
devenu une réalité durable, les mesures prises depuis 2008 s
principalement défensives. Aucune démarche n’a pourtdimtsabouti sur le
plan offensif. Autrement dit, le pouvoir politique ne sadujours pas
formuler dans les instances compétentes une ligne clairenaiere de
doctrine de puissance.

Une telle incapacité n’est pas conforme aux attentes desgmoistes
confrontés a des concurrences économiques en mutationantnsLa
société de l'information a changé les regles du jeu. L'aaget dont
bénéficie l'attaquant ne fait que s'accentuer. Il existee uncitation
objective a recourir aux attaques indirectes par l'infaforadans la mesure
ou elles sont relativement faciles a mettre en ceuvre, effgat quasiment
impossibles a sanctionner. La place déterminante pristnemnet dans les
modes de communication est a l'origine de ce changement dalipane.
Aux techniques classiques de désinformation se sont &sutdes
orchestrations de polémiques malveillantes lancées k suvent a partir
de la société civile. Ces opérations d’information non taites portent
atteinte a nos intéréts économiques. Certaines d’entes allsent a.
discréditer I'image de la France, et affaiblir son influerdans le monde.



Les agressions dans le domaine de I'information sont déBa identifier et
a tracer. Les enquétes sont longues et difficiles. L'idaaiion des
responsables n'est pas une fin en soi. La neutralisation afiegjues
informationnelles implique des actions qui sortent du eagirdiciaire
inadéquat au traitement du probléeme dans des délais de sopgtables. II
s’agit 1a d’'un nouveau champ d’action pour les services dseignement
qui ont I'habitude de traiter ces questions sous l'angléneue de la
désinformation et de I'intoxication.

Actuellement, seules quelques cellules positionnées iaudss services
spécialisés du ministere de la Défense, comme la DGSE, laDD#tSa
DRM, travaillent sur ces questions, sans pour autant étssiamnés de
maniere explicite par leur direction pour avoir une fonatmpérationnelle
dans le cadre d'affrontements indirects entre puissar@ette absence de
cohérence dans le systéme francais de renseignementinmitiésulte de la
crainte du pouvoir politique de prendre des risques en terd@emesures
dissuasives ou proactives, soit pour contrer une attagioemationnelle,
soit pour conforter une politique d’accroissement de faunise. Dans ce type
de conflitinvisible la non action peut devenir un handicap majeur. Force est
de constater que les autorités ont déja eu plusieurs foidifiésultés a
maitriser les dossiers parasités par ces opérations diiatdn menées
dans un cadre clandestin ou sous une couverture parfaitdéggtime. La
guerre de I'informationqui a été perdue en Co6te d’'lvoire en est un cas
exemplaire.
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